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Oggetto: Proposta di determina N 93

Si propone la seguente determinazione:

Oggetto dell’acquisizione

Sistemi di Monitoraggio Preventivo

Contenuto (beni/servizi)

Beni (e servizi a corredo)

Motivazione della
fornitura o servizio

Nell’ottica di migliorare I'affidabilita dell'infrastruttura informativa di CSEA ed intercettare
proattivamente eventuali criticita dei Sistemi Informativi & necessario "acquisto di un sistema di
Infrastructure Monitoring (ITIM), Application Performance Monitoring (APM), Network Performance
Monitoring and Diagnostic (NPM), di Security Information and Event Management (SIEM), nonché di
un sistema centralizzato di raccolta ed analisi dei log (Log Manager).

L'architettura di CSEA é distribuita su due datacenter (Milano, Fastweb e Roma, Wind3) e, come
descrizione generale, consta di soluzioni di iperconvergenza Simplivity su 11 nodi, NAS per il file
sharing tra i sistemi, ulteriori sistemi di sicurezza perimetrale e di bilanciamento del carico, questi
ultimi basati su tecnologia F5.

Il sistema & attualmente dimensionato (per la sola quota parte di produzione) di circa 50 server
Windows, 10 Linux, <10DB MySQL/PostgreSQL, <30Application Server Tomcat i quali offrono circa 15
servizi web agli utenti e circa 150 microservizi su https, Microsoft Active Directory. Le reti hanno
tecnologia Cisco e Juniper.

Il sistema richiesto dovra:

- essere installato e configurato per tutti i sistemi della CSEA, fermo restando che quanto sopra
riportato ha una valenza puramente indicativa;

- effettuare le attivita tipiche dei sistemi ITIM, APM, NPM, SIEM, Log Manager;

- essere di facile configurabilita e manutenzione, per permettere alla CSEA di poter estendere I'ambito
di questo sistema anche a valle delle attivita iniziali di configurazione del fornitore;

- essere installato on-premise;

- gestire il monitoring e l'alerting in maniera parametrizzabile e comunque tramite comode
funzionalita (es. dashboard configurabili, SMS, email, reporting, etc.);

- capacita di integrazione di “threat intelligence feed”, in grado di arricchire le informazioni
acquisite dalle sorgenti con ulteriori informazioni di “intelligence” provenienti dal
produttore, terze parti o da community pubbliche (ad esempio IP/domain reputation,
indicatori di compromissione, etc);

Si richiede inoltre al fornitore:

- analisi iniziale per una appropriata configurazione del sistema;

- I'installazione iniziale del sistema su tutte le componenti di CSEA che la stessa indichera;

- I'adeguamento per 18 mesi del sistema secondo le evoluzioni di CSEA e comunque secondo le
esigenze che la stessa manifestera;

- formazione iniziale per le attivita di installazione, configurazione, manutenzione;

- eventuali adeguamenti personalizzati del sistema di ticketing in uso in CSEA (Redmine).

Si é deciso di procedere con una RdO su MePA invitando i seguenti Operatori Economici:




Denominazione

Partita IVA

Reply

08013390011

Business Integration Partners 03976470967

Laboratorio Marconi

00656471208

NSR

04303141008

Spesa prevista

39000 + IVA ed Oneri

Richiesta impegno di
spesa

Impegno di spesa n. 3000125448

Clg

9036880D47

Ufficio proponente

Sigla Proponente

Conformita
amministrativa

Sigla Responsabile ABFC

Obbligo MePA/Consip

X Si

o No

RUP

Fabrizio Matranga

Procedura di scelta del contraente

Selezionare tra:

X Affidamento o Affidamento o Procedura o Adesione o Altro
diretto art. 36, comma 2 aperta convenzione
art. 36, comma 2 lett. b)
lett. a)
Utilizzo piattaforma MePA/CONSIP X Si o No

Per procedure tra € 20.000 e € 40.000 (escluso MePA)

Sigla Responsabile LCS

Per approvazione

Firma soggetto delegato Bernardo Pizzetti

Visto Direttore generale

Firma DG




