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Da: ASlI
A: DG/ABFC

Oggetto: Proposta di determina N 107/22 del 19/12/2022

Si propone la seguente determinazione:

Oggetto dell’acquisizione

Acquisto servizi di Penetration Test e Sicurezza Informatica

Contenuto (beni/servizi)

Servizi

Motivazione della fornitura o
servizio

Al fine di incrementare la postura di Sicurezza Informatica della
CSEA, & necessaria I'attivita, da parte di personale altamente
specializzato, di effettuare:

Network penetration Test:

e |In modalita di attacco sul perimetro esterno pubblico della
CSEA, composto da circa 25 IP pubblici;

e |In modalita di attacco sul perimetro interno simulando un
“assumed breach” per il quale la CSEA fornira credenziali
VPN e, se richiesto, le macchine virtuali (es. Kali Linux,
Windows Server 2019, etc.) secondo le indicazioni che
I"aggiudicatario fornira alla CSEA;

¢ Dimensionamento: 250 Server Windows/Linux Attivi

WEB APP Penetration Test:

La CSEA condividera con I'aggiudicatario i risultati dei VA gia
effettuati e la documentazione delle proprie certificazion
ISO/IEC:27001 e 22301. Su queste basi e di concerto con la
CSEA verranno individuati due applicativi web esterni o
interni (ovvero esposti o meno su internet) per i quali la CSEA
fornira delle credenziali e per massimo due utenze (es.
“azienda frontoffice” ed “operatore backoffice”) e sui quali i
fornitore effettuera specifici Penetration Test.

Dovra essere fornito un report completo delle attivita svolte
ed in caso di breach dovra essere fornito un report dettagliato
sulle relative attivita.

Si richiede il possesso delle certificazioni aziendali ISO/IEC

27001:2017 e ISO/IEC 9001:2015.
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Spesa prevista

20.000€ + IVA ed Oneri

Richiesta impegno di spesa

Impegno di spesa n. 3000133699

CIG

952573987k

Ufficio proponente

ASI ( firmato digitalmente)

Conformita amministrativa

Sigla Responsabile ABFC

Obbligo MePA/Consip X Si

o No

RUP

Pietro Abbati Marescotti

Selezionare tra:

Procedura di scelta del contraente

Societa PIVA Sede
SFERANET S.R.L 10223951004 ROMA
CY4GATE SPA 13129151000 ROMA
LUTECH SPA 2824320176 MILANO
CRYPTONET LABS 9939700960 MILANO
NSR 4303141008 ROMA
X Affidamento |o Affidamento art. O Procedura O Adesione o Altro
diretto 36, comma 2 lett. b) aperta convenzione
art. 36, comma 2
lett. a)
Utilizzo piattaforma MePA/CONSIP X Si o No
Per procedure tra € 20.000 e € 40.000 (escluso MePA) Sigla Responsabile LCS

Per approvazione

Firma DG
Firmato digitalmente

Visto Direttore generale

Firma DG
Firmato digitalmente




