
Da: ASI 
A: DG/ABFC 
Oggetto: Proposta di determina N 75/22 
Si propone la seguente determinazione:  

Oggetto dell’acquisizione Acquisto servizi di Penetration Test e Sicurezza Informatica 

Contenuto (beni/servizi) Servizi 

Motivazione della fornitura o 
servizio  

Al fine di incrementare la postura di Sicurezza Informatica della CSEA, 
è necessaria l’attività, da parte di personale altamente specializzato, 
di: 
- rilevazione della disponibilità dei dati o di credenziali di accesso

relative alla CSEA nel deep/dark web, con consegna di un report
sulle azioni svolte ed eventuali relative rilevanze;

- esecuzione dei c.d. “Penetration Test”, ovvero l’emulazione di
attacchi informatici atti alla rilevazione di vulnerabilità tecniche,
con finalità di exploit. Dovrà inoltre includere esemplificazione
di esfiltrazione di dati o di criptazione dei dati e/o dei backup,
nel rispetto comunque della continuità operativa;

- i penetration test dovranno essere svolti sia sul perimetro
esterno (“external breach”) che sul perimetro interno (“assumed
breach”) simulando in questo caso i diversi scenari di accesso
come dipendente della CSEA, consulente, impresa,
amministratore di sistema;

- dovranno essere svolti sia sull’ambiente di produzione che sugli
ulteriori ambienti (collaudo, preproduzione, tool interni, etc.);

- anticipatamente all’esecuzione dei penetration test dovrà
essere svolta una formazione di base al personale CSEA (almeno
4 ore) relativamente agli strumenti che verranno utilizzati (es.
Kali Linux, Cobalt Strike, etc.)

L’esecuzione dei penetration test dovrà essere svolta anche con 
finalità di training on the job oltre alla sessione di formazione già 
sopra descritta. 

Dovrà essere fornito un report completo delle attività svolte ed in 
caso di breach dovrà essere rilasciato un playbook delle azioni 
effettuate che ne consentano la ripetizione; 

I sistemi CSEA di produzione sono composti indicativamente da circa 
n.90 server sia Windows che Linux ed erogano circa n.10 applicazioni
di portali web in internet e 20 in intranet, oltre a circa n.30 web
services; constano di circa n. 400 form di input e n. 3 ca profili
applicativi per ciascuna applicazione.
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Le metriche riportate sono da ritenersi puramente indicative e non 
vincolanti in alcun modo per la presentazione dell’offerta e per 
l’esecuzione del contratto. 

Si richiede il possesso delle certificazioni aziendali ISO/IEC 
27001:2017 e ISO/IEC 9001:2015 

Spesa prevista 20.000€ + IVA ed Oneri 

Richiesta impegno di spesa Impegno di spesa n. 3000133699 

CIG 94138266F7 

Ufficio proponente 

ASI 

Firmato digitalmente 

Conformità amministrativa Sigla Responsabile ABFC 

Obbligo MePA/Consip X    Si □ No

RUP Pietro Abbati Marescotti 

Procedura di scelta del contraente 
Selezionare tra:  

Fornitore PIVA Città 

NSR S.R.L. 04303141008 ROMA 

IRIDEOS S.P.A. 09995550960 MILANO 

CY4GATE SPA 13129151000 ROMA 

SFERANET 10223951004 ROMA 

LUTECH SPA  02824320176 MILANO 

X  Affidamento 
diretto  

art. 36, comma 2 
lett. a)  

□ Affidamento   art. 
36, comma 2 lett. b)

□ Procedura
aperta

□ Adesione
convenzione

□ Altro

Utilizzo piattaforma MePA/CONSIP     X    Si                                                    □    No 

Per procedure tra € 20.000 e € 40.000 (escluso MePA) Sigla Responsabile LCS  

Per approvazione 
Firma DG  

Firmato digitalmente 

Visto Direttore generale 
Firma DG  

Firmato digitalmente  


